Informationssakerhet -
en praktisk overblick

Agne Lindberg, den 30 maj 2024




IT- och informationssakerhet i juridiken

* Regulatoriska krav (Fokus pa GDPR och Cybersakerhetslagen)
* Leverantorskedjan: IT-leveransavtalet en viktig komponent
* Verksamhetsstyrning

* Tillsyn och sanktioner
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Den rattsliga kartan
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GDPR
Patientsakerhet

NIS (Lag om informationssakerhet i samhallsviktiga och
digitala tjanster), Cybersakerhetslagen
CER direktivet (motstandskraft)

Cyberresiliance Act, Cybersakerhetsférordningen

Vem ansvarar? GDPR, Al-férordningen
Aven avtalsfragor

Bredare an cybersakerhet — dven andra hot (terror, sabotage,
naturkatastrof)

Nationell strategi, nationell riskbedémning

Identifiera risker — lampliga tekniska, organisatoriska och
sakerhetsmassiga atgarder. Incidentrapportering.

Forslag i september 2024

Forordning om myndigheters beredskap (inkl IT incident
rapportering)

Foreskrifter fran MSB: 2020:6 infosdkerhet + 2020:7 om
sakerhetsatgarder + 2020:8 om incidentrapportering

Fran och med 1 januari 2025 — implementerar NIS 2-
direktivet i Sverige
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...varfor ar det relevant?

47 000 elevers
personuppgifter lickta —
ligger ute till forsiljning

Goteborg * Nastan alla Goteborgs grundskoleelevers personuppgifter har
laddats ner av en okénd person. Det handlar om 47 000 elever, vars uppgifter nu
ligger ute pa en sajt och erbjuds till forsiljning.

Cyberattack mot

sina it-system

| torsdags upptéckte tyska Nordex Group att man utsattes fér en
hackerattack. Attacken tvingade vindkraftskoncernen att stdnga av

23 JAN 2018 SAMHALLE

80 personer kom 3t hemlig
svensk information - rér skydd  i°
mot terrorism L

» Ett 80-tal personer utan svensk sakerhetsklassning har haft
tillgang till Transportstyrelsens it-system i drygt tva ar.

sina it-system.

283 augusti, 2017

miljoner dollar till foljd av
cyberattack

SVERIGE

Kiinsliga uppgiftel‘ ifara senc
efter cyberattackmot Pata stals vid

Transportstyrelsen — +yherattacken mot
Naturvardsverket

: | — .
F Tusentals journaler lickta fran

———==.—.=—ns finskt terapiforetag

UPPDATERAD 28 OKTOBER 2020 PUBLICERAD 27 OKTOBER 2020

Tidigare i sommar drabbades den danska rederikoncernen Maersk

UPPDATERAD 2022-06-05 P!

Tusentals patientjournaler fran finska vardbolaget Vastaamo har lackt

A Y
\ i vad som beskrivs som en omfattande och séllsynt hackerattack.
Patienter vars journaler lackt har utpressats att betala pengar for att
“e stoppa spridningen av de privata uppgifterna pa natet.

vindkraftskoncern - stangtav

Maersk forlorade 6ver 200y

Tillfaili
sténgt!

gt | Vibaredkatutfor
| enstorITstoming  H
och vira system
iyl fungerarinte,

Dokument bekriftar:
Synsam blev hackat av
utpressare

Nyheter

U - o b e

Instagram owner Meta fined €405m
over handling of teens’ data

Penalty follows investigation into Instagram setting that allowed
teenagers to set up accounts that displayed contact details

Finlands riksdag utsatt i
for cyberattack

[ Cyberattacker mot

I Valmyndigheten

Valmyndigheten har haft stora teknikproblem under
valkvallen. Bland annat har myndigheten utsatts for
& flera 6verbelastningsattacker.

Hackers Breached Colonial Pipeline
Using Compromised Password

= Investigators suspect hackers got password from dark web leak
- Colonial CEO hopes U.S. goes after criminal hackers abroad

, 2ol
Montenegro hart drabbat av
cyberattack - pagatt i tre
veckor

En samordnad cyberattack mot statsapparaten i Montenegro har
pagéatt sedan 20 augusti. Attacken misstanks komma fran
Ryssland.
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Informationsklassning nodvandig

* Informationssakerhet — riskbaserade atgarder. Behov av olika nivaer for olika typer av

information

e Exempel
e Personuppgifter (vanliga, kansliga, brott, personnummer).
* Risknivaer — styr krav pa sakerhetsatgarder, access, kontroller
e Publik — Intern — Konfidentiell
* Del avinformationssakerhetspolicy/riktlinjer
e Styr dven leverantorsavtalet
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Regulatoriska krav




GDPR - nagra relevanta krav

* PuA:

* Privacy by design (Art 25) — tekniska och organisatoriska atgarder for att uppfylla kraven i GDPR
och skydda enskilds rattigheter/endast behandling

 EDPB riktlinjer 4/2019

e Utkontraktering — avtalskrav (Art 28). Exempel: Krav pa sekretessatagande, atgarder enl Art 32,
underbitraden, bista PuA i fullgérande av Art 32-36

* PuA och PuB: Lamplig sakerhetsniva — tekniska och organisatoriska atgarder lampliga i forhallande

till risken (Art 32), inbegripet ("nar det ar lampligt”):
e Pseudonymisering och kryptering
* Konfidentialitet, integritet och tillganglighet hos systemen

 Regelbundna tester
* Inga konkreta krav!

 Motivera och dokumentera (notera Artikel 5.2): “Den personuppgiftsansvarige ska ansvara for

och kunna visa att punkt 1 efterlevs (ansvarsskyldighet).
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Cybersakerhetslagen

o

Ersatter lag om informationssakerhet for samhallsviktiga och digitala tjanster fr. o. m. 1 januari 2025

Viktiga nyheter:

* Nationella dataganden och samarbete inom EU. Krav pa cyberkrishanteringsmyndighet och CSIRT team
*  Fler sektorer

* Omfattar hela verksamheten — inte bara den verksamhet som leder till tillamplighet

* Tydligare krav pa Leverantdrskedjan

*  Hogre sanktioner/nya sanktioner

Regler om riskhanteringsatgarder eller incidentrapportering med “motsvarande verkan” tar dver

cybersakerhetslagen.

« DORA
e GDPR?
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Vilka omfattas?

* Energi (elektricitet, fjarrvarme/-kyla, olja, gas och vatgas)

* Transporter (lufttransport, jarnvagstransport, sjofart och vagtransport)
e  Bankverksamhet

*  Finansmarknadsinfrastruktur

* Halso- och sjukvard

e  Dricksvatten

* Avloppsvatten

« Offentlig forvaltning (myndigheter, kommuner, regioner) Undantag: Regeringen, myndigheter under Riksdagen

och domstolar + 16 myndigheter med kdnslig verksamhet

2 Post och budtjanster
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Vilka omfattas? forts.

* Avfallshantering

e Tillverkning, produktion och distribution av kemikalier

*  Produktion, bearbetning och distribution av livsmedel

e Tillverkning (bl. a. datorer, medicintekniska produkter, motorfordon)

» Digitala infrastruktur (molntjanster, datacentraltjanster, leverans av innehall m.m.)

* Digitala leverantorer (marknadsplatser, sokmotorer, sociala natverk)

* |KT-tjanster (hanterade tjanster — sakerhetstjanster) — mellan foretag

*  Forskning

e Rymden

o Generellt storlekskrav for att omfattas: Minst 50 personer eller arsomsattning som overstiger 10

QQ\Q\(}\ Uppdelning i vasentliga och viktiga verksamhetsutovare
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Krav pa verksamhetsutovare —
riskhanteringsatgarder (3 kap.)

*  OBS - hela verksamheten omfattas, inte bara den verksamhet som “triggar” lagens tillamplighet
 Anmalan till tillsynsmyndighet: identitet, kontaktuppgifter, verksamhet

* Riskhanteringsatgarder

* Riskanalys — riskexponering, sannolikhet och konsekvenser
*  Proportionella atgarder baserat pa riskanalys
* Dokumentera!

* Konkret om riskhanteringsatgarder:

e Ska hantera och identifiera risker i natverks- och informationssystem + systemens fysiska miljo
« Syfta till att forhindra incidenter eller minimera paverkan

e Viktiga aspekter: tillgdnglighet, autenticitet, riktighet och konfidentialitet

* Obligatoriska moment! (se nasta sida)

0™
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Riskhantering — obligatoriska moment

Incidenthantering,
Kontinuitetshantering (backup, BCP, DR). Behov av att bedéma RPO (hur farsk data) & RTO (tid for aterlasning)
sdkerhet i leveranskedjan,

sakerhet vid forvary, utveckling och underhall av natverks- och informationssystem inklusive hantering av sarbarheter och

sarbarhetsinformation, Avser kop! Inte exempelvis utkontrakteringn (trdffas av sakerhet i leveranskedjan)
strategier och forfaranden for anvandning av kryptografi och kryptering,

personalsakerhet,

strategier for atkomstkontroll och tillgangsfoérvaltning,

sakrade l6sningar for kommunikation, och

|6sningar for autentisering.

Foreskrifter kommer! Behov av informationsklassning! Baserat pa lagkrav, varde, hot och kostnad.

Institute
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Riskhantering — systematiskt
informationssakerhetsarbete
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Verksamhetsutovare ska bedriva systematiskt och riskbaserat informationssakerhetsarbete. Foreskrifter kommer!

Viktiga moment:

Langsiktigt — Kontinuerligt - Metodiskt
Rollférdelning med sarskilt utpekat ansvar
Kontroll/tester/uppdatering

Ska gora att ledningen kan styra arbetet och utvardera (jfr Art 20.1 — ledningsorgan (styrelsen) ska godkdanna och 6vervaka

riskhanteringsatgarder — Se dven ABL 8 kap 48§).”

ISO 27001 — inte uttryckligt krav, men innehaller de nédvandiga momenten (etablera, implementera, driftsatta, 6vervaka

och underhalla/forbattra informationssakerhet (ISMS).

Aven utbildning &r viktig!

Ledningen obligatoriskt (Styrelse resp. GD + stab + kommun- och regionstyrelse).

Ovriga anstillda - erbjudas
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Krav pa verksamhetsutovare -
incidentrapportering

. Incident: en hdndelse som undergriver tillgidngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verférda
eller behandlade uppgifter eller hos de tjéinster som erbjuds genom néitverks- och informationssystem

. Vilka incidenter?

*  Cybersakerhetslagen: Betydande incident - Orsakat eller KAN orsaka allvarliga driftstorningar for tjansten eller ekonomisk
skada for verksamhetsutovaren ELLER som kan paverka andra genom betydande materiell eller immateriell skada.

. GDPR: Sakerhetsincident som leder till forstoring, forlust, andring eller obehorigt réjande/atkomst av personuppgifter

. Cybersakerhetslagen: Varning till MSB inom 24 timmar fran kannedom. Incidentanmalan inom 72 timmar (betrodda
tjanster: 24 timmar). Slutrapport inom en manad.

. GDPR: Inom 72 timmar fran kdnnedom.

. MSB: Inom 6 timmar. Slutrapport inom 4 veckor.

. Innehall:

. Cybersakerhetslagen: Anmalan - Incidentens art och hur allvarlig. Konsekvenser. Angreppsindikatorer. Slutrapport:
Detaljerat innehall inkl. atgarder

GDPR: Innehaller inte krav pa allvarlighetsgrad och angreppsindikatorer — endast art, sannolika konsekvenser, atgarder,
kontaktuppgifter samt kategorier och antal av personuppgifter
Institute
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Krav pa verksamhetsutovare —
incidentrapportering, forts.

Information:
. Cybersakerhetslagen: Alla kunder som kan antas paverkas. Galler aven for cyberhot.

. GDPR: ”"sannolikt att leder till hog risk for fysiska personers rattigheter och friheter”.

-
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Krav pa verksamhetsutovare —
Leverantorskedjan

. Riskhanteringsatgarder behdver speglas mot leverantorer

e SKAL 85: ... sdrskilt viktigt att hantera risker som hérrér frén en entitets leveranskedja och dess férhéllande till sina leverantérer,
sdsom leverantérer av datalagrings- och databehandlingstjéinster eller leverantérer av hanterade sdkerhetstjdnster ..., med tanke
pad forekomsten av incidenter ddr entiteter har varit foremdl for cyberattacker och ddr inkréktare med avsikt att valla skada har
kunnat dventyra séikerheten i en entitets ndtverks- och informationssystem genom att utnyttja sdrbarheter som paverkar tredje
parts produkter och tjénster. ... entiteter bér déirfér bedéma och beakta den évergripande kvaliteten och resiliensen hos
produkter och tjdinster och de riskhanteringsatgdrder for cyberséikerhet som dr inbyggda i dem samt cyberséikerhetspraxis hos
sina leverantérer och tjdnsteleverantérer, inbegripet deras forfaranden for séiker utveckling. Vésentliga och viktiga entiteter bor

framfér allt uppmuntras att inférliva riskhanteringsatgdrder fér cybersékerhet i avtal med sina direkta leverantérer och

tidnsteleverantorer.
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Leverantorskedjan — en checklista — val av
leverantor / riskbedomning

Planering av sakerhet kraver att organisationen identifierar risker — inkl leverantérer

Leverantorskedjan

Riskbeddmning (access till vilken data, underleverantorer, sakerhetsatgarder etc)

Process for att utvardera och valja leverantor

Upphandlingskrav
Referenser

Krav pa avtalets innehall

Institute
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Avtalet — en checklista

. Inkludera lampliga sdkerhetsatgarder i leverantorsavtal

*  Tydliga krav pa relevanta delar av de obligatoriska punkterna. Sarskilt viktigt:

. Business Continuity / Disaster Recovery
. Servicenivaer — matbara krav

. Backup/RTO/RPO

. Resolution time

. Implementering av tredjeparts patchar

. Antal aterstallandetester
. Krav pa leverantorens kontroll: Revisioner, rapportering, tester
. Underleverantorer — kontroll, spegla krav

. OBS — branschsspecifika krav — EBA, Dora

0™
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Verksamhetsstyrning




Styrning / ledningssystem -
Styrdokument som behovs - checklista

. Faststalls av ledningen. Kommuniceras.

. Policy
. Grundlaggande principer och varderingar
. IT-policy
. Informationssakerhetspolicy

. Riktlinjer - Fortydligar och konkretiserar

. Informationsklassning

*  Access/behorighet

. Change

. Personuppgiftshantering

. Overvakning, incident och problem
. BCP / Disaster Recovery

*  Visselblasning

. Innehall

. Vem beslutar? Vem “ager”? Roller och ansvar!
. Uppdateringsansvar

QQ\Q“‘\ . Kontroll och uppféljning InStltUte
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Tillsyn och sanktioner




Tillsynsmyndigheter

NIS1

Tabell 3.1 Tillsyn

Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen

Finansmarknadsinfrastruktur

Hilso- och sjukvard

Leverans och distribution av dricksvatten
Digital infrastruktur

Digitala tjanster

Finansinspektionen

Inspektionen for vard och omsorg
Livsmedelsverket

Post- och telestyrelsen

Post- och telestyrelsen

0™

Cybersdkerhetslagen

Statens energimyndighet for energisektorn

Transportstyrelsen for transportsektorn och delar av tillverkningssektorn
Finansinspektionen for bank- och finansmarknadsinfrastruktursektorerna

Inspektionen for vard och omsorg (IVO) for delar av halso- och
sjukvardssektorn

Lakemedelsverket for en del av halso- och sjukvardssektorn och en del av
tillverkningssektorn

Livsmedelsverket for sektorerna dricksvatten, avloppsvatten samt
produktion, bearbetning och distribution av livsmedel

Post- och telestyrelsen for sektorerna digital infrastruktur, digitala
leverantorer, forvaltning av IKT-tjanster, post- och budtjanster samt
rymdsektorn

Lansstyrelserna i Stockholms, Skane, Vastra Gotalands och Norrbottens lan
for sektorerna offentlig forvaltning, avfallshantering, forskning, en del av
tillverkningssektorn och tillverkning, produktion och distribution av
kemikalier samt larosaten med examenstillstand.
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Tillsynsmyndigheten

* Undersokningsbefogenheter

Differentiering mellan vasentliga och viktiga verksamhetsutdvare

Begara information och tillgang till lokaler
* Forenas med forelaggande och eventuellt vite. Handrackningsmojlighet.
Alagga att utfora riktade sikerhetsrevisioner av oberoende organ

* Tillsynsmyndighet far anlita oberoende organ for regelbundna revisioner av vdsentliga

verksamhetsutovare.
Genomfora sakerhetsskanningar. Inte penetrationstest!

Far meddela foreskrifter om riskhanteringsatgarder + systematiskt arbete + utbildning
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Sanktioner

* Ingripande ska ske vid vissa brott mot cybersakerhetslagen, exempelvis:
e  Anmalningsskyldighet
* Riskhanteringsatgarder 3 kap. 1 § (“obligatoriska listan”)
e Utbildning enligt 3 kap. 3 §
* Incidentrapportering (rapportering 24h/72h/1 manad — 3 kap. 5-7 §§)

. Ingripanden:
. Forelaggande — kan forenas med vite
. Forbud att utdva ledningsfunktion (forvaltningsdomstol) — allvarlig 6vertradelse av uppsat/grov oaktsamhet
. Sanktionsavgift
*  Vasentliga: Hogsta av 2% av global arsomsattning/10 MEUR
. Viktiga: Hogsta av 1,4% av global arsomsattning/7 MEUR
. Offentlig verksamhet: Max 10 MSEK
. Alternativt: Anmarkning - varning

0™
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Informationssakerhet - checklista

J Kontroll 6ver informationsfloden

. Kategorisering av data — styr tillampliga regler (t.ex. personuppgifter)
och sakerhet

. Informationsklassning hjalper oss att prioritera sakerhetsarbetet

*  Lampliga riskhanteringsatgarder
. Par?IIeIIa regler staller olika krav — lagg skyddet pa hogsta tillampliga
niva
. Systematik fangar upp nya/forandrade risker och sakerhetskrav
Dokumentera och folj upp

. Dokumentera vad som gors, hur incidenter hanteras och agarskap. Testa
rutiner med periodicitet

*  Top-Down - styra och kontrollera
Avtalet

. Leverantorskedjan viktigt. Analysera bade leverantdr och avtal. Avtalet
ska aterspegla tekniska och organisatoriska atgarder. Servicenivaer?
Revisionsratt

. Stall krav pa leverantorer och verifiera [6pande

oo™ stitute




Informationssakerhet — juridiken och det praktiska arbetet

med compliance
25 september kl. 09.00 — 16.00 med Agne Lindberg

Denna heldagskurs foljer upp och fordjupar dagens webbinarium. Som deltagare far du kunskap om:
 Information om den rattsliga kartan — bl.a. NIS 2, GDPR och Al-forordningen
* Hur hanteras informationssakerhet i IT-avtal

* Praktiska rad for hur man tar fram och implementerar policies for IT och
informationssakerhet

 Hur man arbetar praktiskt med informationssakerhet
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Vad tyckte du om dagens webbinarium?

Ta garna 30 sekunder och svara pa fragorna |
fliken “Polls” under chattfliken.

Tack for dina synpunkter!
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